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Normas Generales

CVE 1726612

MINISTERIO DEL MEDIO AMBIENTE

Superintendencia del Medio Ambiente

APRUEBA “MANUAL API REST - SMA. VERSION 1.0 - FEBRERO 2020”
(Resolucion)
Num. 254 exenta.- Santiago, 10 de febrero de 2020.
Vistos:

Lo dispuesto en la ley organica de la Superintendencia del Medio Ambiente, fijada en el articulo
segundo de la ley N° 20.417, que crea el Ministerio, el Servicio de Evaluacion Ambiental y la
Superintendencia del Medio Ambiente (LOSMA); en la Ley N° 19.880, que establece las Bases de
los Procedimientos Administrativos que rigen los Actos de los Organos de la Administracion del
Estado; en el decreto con fuerza de ley N° 1/19.653, de 2001, que fija texto refundido, coordinado y
sistematizado de la ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion
del Estado; en la Ley N° 19.300, sobre Bases Generales del Medio Ambiente; en la ley N° 18.834,
que Aprueba el Estatuto Administrativo; en la resolucion exenta N° 424, de 12 de mayo de 2017, de
la Superintendencia del Medio Ambiente, que fija la Organizacion Interna de la Superintendencia del
Medio Ambiente; en las resoluciones exentas N° 559, de 14 de mayo de 2018, N° 438, de 28 de marzo
de 2019,y N° 1.619, de 21 de noviembre de 2019, que modifican la resolucidon exenta N° 424, de 2017;
en el decreto con fuerza de ley N° 3, de 11 de septiembre de 2010, del Ministerio Secretaria General
de la Presidencia, que fija la Planta de Personal de la Superintendencia del Medio Ambiente y su
Régimen de Remuneraciones; en la resolucion exenta RAN°119123/129/2019, de 6 de septiembre de
2019, de la Superintendencia del Medio Ambiente, que nombra a don Emanuel Ibarra Soto en calidad
de titular en el cargo de Fiscal de la Superintendencia del Medio Ambiente; y, en la resolucion N° 7,
de 16 de marzo de 2019, de la Contraloria General de la Republica, que Fija Normas Sobre Exencion
del Tramite de Toma de Razon.

Considerando:

1. El articulo segundo de la LOSMA dispone que la Superintendencia del Medio Ambiente (SMA),
fue creada con el objeto ejecutar, organizar y coordinar el seguimiento y fiscalizacion de las Resoluciones
de Calificacion Ambiental, de las medidas de los Planes de Prevencion y, o de Descontaminacion
Ambiental, del contenido de las Normas de Calidad Ambiental y Normas de Emision, y de los Planes
de Manejo, cuando corresponda, y de todos aquellos otros instrumentos de caracter ambiental que
establezca la ley; asi como imponer sanciones en caso que se constaten infracciones de su competencia.

2. En virtud de sus facultades legales, la SMA mediante resolucion exenta N° 126, de 23 de enero
de 2020, aprobo la “Instruccion General para la Conexion en Linea y Reportes de Seguimiento de las
Estaciones de Vigilancia de la Calidad del Aire que Indica”.

3. En dicha instruccion, en relacion a la forma de realizar la conexion en linea se indico que “la
SMA dispondra de una API que permitira la comunicacion con la SMA, incluyendo tanto la conexion en
linea, como la entrega de los reportes de seguimiento para verificar el cumplimiento de los compromisos
establecidos en cada ICA. En este sentido, se utilizaran los codigos del decreto supremo N° 61, del afio
2009, del Ministerio de Salud, o el que lo reemplace, para caracterizar los datos invalidos (calibraciones,
vacios de informacion, etc.). Por lo tanto, por medio de esta API, se deberan reportar todos los datos
necesarios para lograr los objetivos establecidos en esta instruccion (...)”.
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4. En la misma linea, mediante resolucion exenta N° 1.574, de 12 de noviembre de 2020, de
la SMA se aprobo la “Instruccion General para la Conexion en Linea de los Sistemas de Monitoreo
Continuo de Emisiones - CEMS”.

5. Asimismo, existen Instrumentos de Caracter Ambiental que establecen la obligacion de reportar
informacién en tiempo real.

6. Para tales fines, la SMA ha determinado la necesidad de definir los lineamientos técnicos para
implementar el servicio API REST definido por este servicio, tanto para el envio de datos de monitoreo
en linea, como para la disposicion de datos histdricos que puedan ser consultados.

7. Que, en atencion a lo anteriormente expuesto, se procede a resolver lo siguiente:

Resuelvo:

Primero: Apruébase el documento denominado “Manual API REST - SMA. Version 1.0 - febrero
20207, cuyo texto a continuacion se transcribe:

“MANUAL API REST SMA. VERSION 1.0 - FEBRERO 2020”
1. Introduccion

La Superintendencia del Medio Ambiente (SMA) tiene por objeto ejecutar, organizar y coordinar
el seguimiento y fiscalizacion de las Resoluciones de Calificacion Ambiental, de las medidas de los
Planes de Prevencion y/o de Descontaminacion Ambiental, del contenido de las Normas de Calidad
Ambiental y Normas de Emision, y de los Planes de Manejo, cuando corresponda, y de todos aquellos
otros Instrumentos de Caracter Ambiental que establezca la ley, asi como imponer sanciones en caso
que se constaten infracciones de su competencia.

Para ello, la SMA podra requerir a sujetos sometidos a su fiscalizacion y a los organismos sectoriales
que cumplan labores de fiscalizacion ambiental, la informacion y datos que sean necesarios para el
debido cumplimiento de sus funciones. En este contexto, existen Instrumentos de Caracter Ambiental
que establecen la obligacion de reportar informacion en tiempo real, ademas de instrucciones de caracter
general de la SMA para la conexion en linea de instrumentos de monitoreo ambiental.

El presente documento define los lineamientos técnicos para implementar el servicio API REST
definido por la SMA, tanto para el envio de datos de monitoreo en linea, como para la disposicion de
datos historicos que puedan ser consultados.

Los conceptos y metodologias mencionadas en este documento se basan en estandares del
ambito de las tecnologias de la informacion, por lo que se recomienda que un profesional del area de
la Informatica sea quien implemente la conexion.

2. Glosario

* APIL: Interfaz de Programacion de Aplicaciones (del inglés Application Programming Interface),
es un conjunto de subrutinas, funciones y procedimientos que ofrece un proveedor en especifico
para ser utilizados por otro software como una capa de abstraccion. Permite la integracion
entre sistemas informaticos.

* CEMS: Sistema de monitoreo continuo de emisiones (continuous emissions monitoring
system).

» ENDPOINT: URL que recibe o retorna informacion proveniente de una API.

* HTTP REQUEST: Peticion mediante el protocolo HTTP que es enviada a un endpoint especifico.

» HTTP: Protocolo de transferencia de hipertexto (del inglés Hypertext Transfer Protocol). Es
el protocolo de comunicacion que permite las transferencias de informacion en la World
Wide Web.

* JSON: (del inglés JavaScript Object Notation). Es un formato de texto sencillo para el
intercambio de datos.'

* JWT: JSON Web Token. Es un estandar abierto basado en JSON para la creacion de tokens
de acceso que permiten la propagacion de identidad y privilegios?.

» REST: Transferencia de Estado Representacional (del inglés Representational State Transfer),
es un esquema de arquitectura de software para sistemas hipermedia distribuidos. Se utiliza
para describir interfaces entre sistemas que utilicen el protocolo HTTP para obtener datos o
indicar la ejecucion de operaciones sobre datos.

» URI: Identificador Uniforme de Recursos (del inglés Uniform Resource Identifier) se usa para
identificar recursos en internet

! https://tools.ietf.org/html/rfc8259
2 https://tools.ietf.org/html/rfc7519
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* URL: Localizador Uniforme de Recursos (del inglés Uniform Resource Locator) se usa para
localizar recursos en internet

* WWW: Red Informatica Mundial (del inglés World Wide Web) es un sistema de distribucion
de documentos de hipertexto o hipermedia interconectados y accesibles a través de internet.

3. Registro de metadatos y entrega de credenciales

Los titulares que deban transmitir datos a la SMA por medio de 1a API REST tendran que completar
el registro de metadatos asociado a su escenario de monitoreo, a través del formulario dispuesto por
la SMA para estos fines. Posterior a ello, el titular recibira las credenciales de acceso para reportar sus
datos a través de la API.

El registro de metadatos tiene por objetivo generar un catastro de la configuracion del escenario de
monitoreo, siguiendo el siguiente esquema. Esta caracterizacion debera ser cargada en un formulario que
la SMA dispondra y publicara en su sitio web. Luego de revisado los antecedentes, la SMA proporcionara
las credenciales para enviar datos, a través del servicio API REST, junto con los identificadores de
Unidad Fiscalizable, Procesos y Dispositivos que correspondan.

(e ] ! |
Uno o mas @ ﬂ Uno 0 mas

Unidad Fiscalizable Procesos Dispositivos Parametros o Variables

llustracion 1 Modelo APl REST SMA

4. Envio de datos en linea a SMA, via API REST

Todos los titulares que tengan la obligacion de reportar datos en linea a la SMA, deberan seguir
los siguientes lineamientos para el uso del servicio API REST.

4.1. URL Base:

Todos los endpoints descritos en esta guia para reportar datos a la SMA deberan utilizar como
URL base la siguiente direccion: conexiones.sma.gob.cl

4.2. Flujo de Autenticacion y consumo de Endpoints de la API

Luego de completada la etapa de caracterizacion, el titular recibird las credenciales que le
permitiran iniciar sesion en la API, segtin el framework de autenticacion HTTP?. La siguiente imagen
resume el flujo de la autenticacion y consumo posterior de los endpoints, por medio de un token de
autenticacion (JWT).

POST /apifvi/auth

Retorno JWT

POST /api/v1/ufs/<UF1d>/procesos/<Procesold>/registros
con token en auth header

Respuesta API

Ilustracion 2 Flujo de autenticacion AP REST SMA

https://developer.mozilla.org/en-US/docs/Web/HTTP/Authentication
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4.3.Endpoint de Autenticacion

Descripcion: Por medio de este endpoint el titular podra autenticarse contra el servicio API REST,
usando las credenciales proporcionadas. Si el request es correcto, retornara un token de autenticacion
(JWT) el cual es requerido para consumir cualquier otro endpoint de la API.

URI: /api/v1/auth
Método: POST

Request JSON:
"usuario”: “SMA",
"password": "abCdeFGh1Jk"
Ilustracion 3 Request JSON credenciales
Response:

* HTTP status*: 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 500 Internal
Server Error
* Body: IWT

Observaciones: El token obtenido por esta via tendra una validez de 24 horas, posterior a ello el
titular debera volver a generar el token para seguir consumiendo los endpoints de la API.

4.4. Endpoint de Registros

Descripcion: Por medio de este endpoint el titular debera reportar los datos correspondientes a los
parametros monitoreados de forma continua, segin la frecuencia que corresponda. Para esto debera
construir la llamada al servicio API Rest usando los identificadores proporcionados e incluyendo la
cabecera de la llamada del token de autenticacion.

URI: /api/v1/ufs/<UFld>/procesos/<Procesold>/registros
Método: Post
Header:

POST /api/vil/ufs/<ufid>/procesos/<procesold>/registros HTTP/1.1
Host: conexion.sma.gob.cl

Content-Type: application/json
Authorization: Bearer <Token>

llustracién 4: Header autenticacion

Request Array JSON:
Campo Tipo de Dato ' Descripcion
Identificador tnico del dispositivo, otorgado por la
dispositivold string SMA. Se debe reportar la informacién asociada a
parametros por dispositivo.
Arreglo de parametros o variables a reportar por
parametros array medio de la API.
) Nombre del pardmetro monitoreado. Detalles en
parametros:nombre string anexo: Diccionario APl REST-SMA.
parametros:valor decimal Valor del pardmetro, maximo 3 cifras decimales
Unidad de medida en que el dispositivo registra el
parametros:unidad string parametro. Detalles en anexo: Diccionario APl REST-
SMA.
4 https://tools.ietf.org/html/rfc2616#section-10.2.1
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Estampa de tiempo, en formato ISO8601 extendido
(YYYY-MM-DDTHH:MM:SS-0400) La estampa de
tiempo debe estar sincronizada a la zona horaria
GMT-4.

parametros:estampaTiempo timestamp

Estado de caracterizacion del dato. Se usa para
clasificar el tipo de dato recibido asociado al estado
de operacion del proceso, estado del dispositivo u
otros estados. Los nombres de los estados
dependerén del proceso monitoreado. Detalles en
anexo: Diccionario APl REST-SMA.

parametros:estado string

Ejemplo Request Array JSON:

“dispositivoId”: "Dispositivol”,
“parametros”: [

{

"nombre"”: “parametrol”,

“valor": 1234,

"unidad": “ppm",

"estampaTiempo™: "2028-01-30T17:46:34-0400",
"estado_1": “"R",

"estado_N": "HA"

W 0 N O G b ON =

“nombre”: "parametrol”,

"valor”: 1234,

“unidad": "ppm",

"estampaTiempo": "2020-01-30T17:47:34-0408",
"estado_1": "R",

"estado_N": "HA"

2di iti d": "Dispositivol”,
"parametros":

!
1k

“nombre": "parametrol",

“valor": 1234,

“unidad": “ppm",

"estampaTiempo': "2020-01-308T17:46:34-0400",
"estado": "R",

"estado_N": "HA"

llustracion 5: Request Array JSON para carga de datos

Response:

e HTTP Status’: 200 OK, 201 Created, 400 Bad Request, 401 Unauthorized, 403 Forbidden,
500 Internal Server Error

* Response Body: JSON

Observaciones:

Se deberan enviar todos los parametros que tengan una misma estampa de tiempo en una unica
llamada al endpoint, a través del arreglo JSON a construir. Esto sera validado por la API al momento

3 https://tools.ietf.org/html/rfc2616#section-10.2.1
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de recibir cada llamada, devolviendo error (HTTP status 400) en caso de faltar o exceder la cantidad
de parametros a cargar.

5. Datos historicos disponibles, via API REST

Todos los titulares que tengan la obligacion de disponer de un servicio API REST para consulta de
datos historicos por parte de la SMA, deberan seguir los siguientes lineamientos al construir el servicio.

5.1.URL BASE

La URL base para la API REST se debe disponer por medio de un registro DNS valido para internet.
Por ejemplo:

api.midominio.com
www.midominio.com
api.midominio.net

De forma alternativa, aquellos titulares conectados a la SMA por medio de MPLS, podran disponer
una [P de su red local.

5.2. Flujo de Autenticacion y consumo de endpoints de la API

El titular debera generar credenciales de acceso a la API exclusivas para la SMA, que permitan
iniciar sesion, segun el framework de autenticacion HTTPS. El titular debera disponer de un endpoint
en donde reciba las credenciales a través del request JSON.

La siguiente imagen resume el flujo de la autenticacion y consumo posterior de los endpoints:

POST /.../endpoint/auth

Retorno JWT

|
|
|
| GET|POST /../fendpoint/datos/historicos/
ﬁ con token en Auth header

Respuesta API

Ilustracidn 6 Flujo de autenticacion APl REST datos historicos

Observaciones: La URI desplegadas en la imagen son a modo de ejemplo. El titular debera
proponer una estructura para organizar los recursos de la AP, para lo cual recomendamos seguir las
pautas propuestas por Microsoft’ para la construccion de servicios APT REST.

5.3. Endpoint de Autenticacion

Descripcion: Por medio de este endpoint la SMA podra autenticarse contra el servicio APl REST
dispuesto por el titular, usando las credenciales dispuestas para este fin. El endpoint debe retornar un

token de autenticacion (JWT) el cual es requerido para consumir cualquier otro endpoint de la API,
mediante el esquema de autenticacion Bearer?®,

¢ https://developer.mozilla.org/en-US/docs/Web/HTTP/Authentication

" https://github.com/microsoft/api-guidelines/blob/vNext/Guidelines.md
8 https://tools.ietf.org/html/rfc6750
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URI: Definida por el titular
Método: POST

Request Json:

"usuario”: "SMA",

“password": "abCdeFGh1Jk"

Ilustracion 7 Request Json autenticacién API REST datos histdricos

Response:

e HTTP Status’: 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 500 Interna’

Server Error
* Response Body: JIWT

Observaciones: El token obtenido por esta via debe tener una validez de 24 horas, sin la opcion
de refrescar el token. Pasado este plazo la SMA obtendra un nuevo token a través de este endpoint
para seguir consumiendo los endpoints de la API.

5.4. Endpoint de Registros

Descripcion: Por medio de este endpoint el titular dispondra los datos historicos de telemetria
asociados al proceso del cual debe reportar a la SMA. Este método debe recibir como parametro los
identificadores de dispositivo y de fecha a consultar mediante la URI del método GET. El titular debera
retornar un JSON con los datos segun la estructura determinada por la SMA. El endpoint al menos
debe retornar todos los datos pertenecientes a una fecha en particular recibida como parametro.

URI: Definida por el titular, recibe en la URI los parametros de dispositivo y fecha a consultar

Método: GET

Response:

e HTTP Status'®: 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 500 Internal

Server Error
* Response Body: JSON

Ejemplo Response Array JSON:

{

© N GA WN S

? https://tools.ietf.org/html/rfc2616#section-10.2.1

10 https://tools.itef.org/html/rfc2616#section-10.2.1

"dispositivoId”: "Dispositivol”,
“parametros”: [

"nombre™: "parametrol",

"valor™: 1234,

"unidad”: "ppm",

"estampaTiempo™: "2028-01-30T17:46:34-0400",
"estado_1": "R"

“estado_N": "HA"

"nombre”: "parametrol",

“valor": 1234,

"unidad": "ppm",

“estampaTiempo”: "2028-01-30T17:47:34-0408",
“estado_1": "R",

"estado_N": "HA"

“nombre”: “parametro2",
"valor": 1234,
“unidad”: "ug/m3",
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“estampaTiempo": "20208-01-30T17:46:24-04008",
"estado_1": s
"estado_N": "HA"

"nombre": "parametro2”,
“valor": 1234,
"unidad”: "ug/m3",

"estampaTiempo": "2028-01-30T17:47:34-0400",
“estado_1": %
"estado_N": "HA"

llustracion 8 Estructura Response Body array JSON datos historicos

Tabla descriptiva Campos en Response Array JSON

Campo Tipo Dato  Descripcion
Identificador Unico del dispositivo, segin
nomenclatura acordada con la SMA. Se debe
dispositivold string disponer la informacién asociada a parametros por
dispositivo.

Arreglo de pardmetros o variables a reportar por

parametros array medio de la API.
) Nombre del parametro monitoreado. Detalles en
parametros: nombre string anexo: Diccionario API REST-SMA.
parametros: valor decimal Valor del pardmetro, maximo 3 cifras decimales.
Unidad de medida en que el dispositivo registra el
parametros: unidad string pardmetro. Detalles en anexo: Diccionario APl REST-
SMA.

Estampa de tiempo, en formato 1SO8601 extendido
(YYYY-MM-DDTHH:MM:SS-0400) La estampa de
tiempo debe estar sincronizada a la zona horaria
GMT-4.

parametros: estampaTiempo timestamp

Estado de caracterizacion del dato. Se usa para
clasificar el tipo de dato recibido asociado al estado
de operacién del proceso, estado del dispositivo u

parametros:estado string otros estados. Los nombres de los estados
dependeran del proceso monitoreado. Detalles en
anexo: Diccionario APl REST-SMA.

Observaciones:

Se deberan enviar todos los datos de los parametros pertenecientes al dispositivo segun la fecha
de la llamada que corresponda, a través del arreglo JSON a construir.

6. Anexos

Las especificaciones de parametros, unidades, estados y etiquetas estaran determinadas en los
anexos que se incorporaran al presente manual, cuyas modificaciones seran comunicadas en la pagina
web de la SMA, y en todas las plataformas digitales que ésta maneja”.

Segundo: Publiquese la presente resolucion en el Diario Oficial, quedando disponible el documento
que aprueba la misma, en la pagina web del Sistema Nacional de Informacion de Fiscalizacion
Ambiental: http://snifa.sma.gob.cl.

Tercero: Vigencia. La presente instruccion entrara en vigencia a contar de su fecha de publicacion
en el Diario Oficial.

Anodtese, publiquese en el Diario Oficial, dese cumplimiento y archivese.- Emanuel Ibarra Soto,
Superintendente del Medio Ambiente (S).
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